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[
Resume

I ncer fremtid far alle produkter ligesom vi mennesker
et digitalt liv pd Internettet. N&r produkter kobles pd
Internettet, opstdr der mange nye muligheder. For ek-
sempel kan man Igbende og i realtid f& viden om kun-
dernes faktiske brug af produkterne.

Nd&r produkter kommer pd Internettet, betegnes det som
Internet of Things (IoT) eller p& dansk Tingenes Internet.
Mange danske virksomheder er godt p& vej med loT og
denfjerde industrielle revolution, mens andre stdr stadig
tevende overfor loT og har sveert ved at overskue, hvor-
dan de kommer i gang med loT?

Hvilke muligheder giver loT for virksomheden og dens
kunder? Hvad er konsekvenserne ved at koble sine pro-
dukter og tjenester pd 1o0T? Hvilke fordele er der?

Og er der overhovedet ingen ulemper?

I denne artikel beskrives fire udviklingstrin fra en spoed
begyndelse med IoT frem mod en organisation med
totaltintegreretloT, hvorloT vilgennemsyre virksomhe-
den, dens produkter og dens forretningsmodeller.

De fire udviklingstrin
kan kort beskrives:

« P& det forste udviklingstrin eftermonteres 1oT enheden
pd produktet for at demonstrere potentialetiloT.

+ P& det andet trin integreres 10T i selve produktet, og
mere avancerede funktioner bliver mulige.

« P& det tredje udviklingstrin flyttes fokus fra produktet til
kunden, og forretningsmodellen forandres fra at scelge
produkter til at scelge services med kundens behov som
omdrejningspunktet.

- P& det fjerde og (forelgbig) sidste udviklingstrin smel-
ter produkt og IoT sammen og bliver en del aof et storre
gkosystem, hvor produktet bdde bidrager til og drager
nytte af tilstedevcerelsen af andre loT-produkter som
kan give nye indsigter og skabe nye forretningsmulig-
heder.

Hvert af de fire udviklingstrin karakteriseres ved, hvor-
dan produktionsvirksomheder organiserer loT, hvordan
relationen til eksterne partnere udvikles, og hvordan
forretningsmodellen gradvist cendres.

Artiklen beskriver ogsd, hvad produktionsvirksomheder
kan forvente af fordele og udfordringer pd hvert trin,
samt hvor stor cybersikkerhedstruslen anslds at veere.



Introduktion

| dag kan man groft inddele virksomheder i dem, der
digitalt folger deres produkter i hele produktets levetid,
og de gvrige virksomheder, der intet ved om deres pro-
dukter, ndr de har forladt produktionshallerne.

De fleste virksomheder forsgger pd forskellig vis at felge
med ideres produkters livscyklus. Tildetformdaler mange
afhcengige af tilbagemeldinger fra forhandlere, gros-
sister og forbrugere.

For at skabe bedre indsigt og forbedre deres design be-
nytter nogle virksomheder spgrgeskemaer, fokusgrup-
per og interviews for at forstd, hvordan produkter bliver
anvendt hos forbrugeren, og hvordan produkters design
eventuelt kan forbedres. De har generelt ingen konkret
viden om et enkelt produkt. Det er snarere produktserier
eller versioner, de har generel viden om.

Med loT implementeret i produkterne i form af sensorer
ogradiosendere vil produkterne i lgbet af dets livscyklus
sende data tilbage til produktionsvirksomheden, f.eks.
om det miljg, de anvendes i, og hvordan de bliver an-
vendt. Dette dbner helt nye muligheder for sdvel input
til design sével som nye forretningsmodeller. Hvis hvert
eneste produkt udstyres med sensorer og tradlgs tek-
nologi, kan producenterne reetablere kontakt med det
enkelte produkt, efter det har forladt fabrikken, og felge
det ndr det bliver taget i brug.

Dette giver mange nye muligheder for adgang til data
og dermed nye muligheder for at skabe veerdi for kun-
derne. Som virksomhed kan man have nogle forestil-
linger om, hvordan kunderne bruger produktet, men de

forncevnte spargeskemaer, fokusgrupper osv giver et
ufuldstcendigt billede. Mennesker svarer af bedste vilje
ofte i hgjere grad pd, hvordan de gerne ville agere, frem
for hvad deres adfcerd rent faktisk er. 10T kan vise, hvad
der sker hos kunderne.

Denne artikel scetter fokus pd loT og hvordan loT pévirker
produktionsvirksomhederne og deres forretning.

At bruge loT's mange muligheder forudscetter, at hvert
produkt haretunikt produktnummer,somf.eks.kantilgés
via en QR-kode.

Hvis kunden skanner QR koden ved i ibrugtagning, f.eks.
i forbindelse med registrering af garantiperiode, sé kan
virksomheden gemme kundens information og f& viden
om, hvordan kunden bruger produktet. Det kroever, at
kunden registrerer sig eller logger ind, s& information om
det enkelte produkt kan knyttes til en bestemt forbruger.
Virksomheden kan benytte denne relation til at foresld
flere interaktioner i forhold til det enkelte produkt — alt
fra flere anvendelsesmuligheder til information om, at
der er kommet en opdatering til produktet, at dele bor
udskiftes eller nye produkter og services, der kan benyt-
tes sammen med produktet. Man kan derigennem opnd
veerdifuld indsigt i, hvordan produktet anvendes.

Hvis man som virksomhed f.eks. indbygger sensorer for
beveegelse, temperatur og fugtighed i produktet, kan
virksomheden indsamle yderligere information og der-
med f& detaljerede svar pd vigtige spergsmal:

Hvor lcenge bliver produktet anvendt ad gangen? Bliver



det anvendt under ekstreme forhold, f.eks. meget vadt
eller koldt vejr? Bliver det anvendt af flere mennesker
med forskellige brugsmegnstre og behov? Man kan som
ncevnt ofte f& data i realtid. Man kan ogsa tilpasse pro-
duktetlgbende,alteftersituationen.Mankan mdskefore-
sléd kunden et andet og mere passende produkt. Man kan
optimere produktet via en softwareopdatering, s& det
bedre lgser kundens problemer i den aktuelle situation.

Der er kort sagt mange muligheder, som fgrloT har voe-
ret praktisk umulige eller meget besvceerlige at forfglge.
Det betyder dog ikke, at l1oT udelukkende er en indly-
sende forretningsmulighed, og det skal ngje overvejes,
hvorndr og hvordan IoT skal implementeres og i hvilket
tempo. Her spiller rcekkefolgen en afgarende rolle.

| denne artikel beskrives fire udviklingstrin frem mod loT
samt de forretningsmuligheder, som loT dbner pd hvert
trin. Hvert trin karakteriseres ved, hvordan IoT er organi-
seret i virksomheden, samt hvordan relationen til eks-
terne partnere udvikler sig.

Artiklen beskriver ogsd, hvad produktionsvirksomheder
kan forvente af fordele og udfordringer, idet 10T trinvist
transformerer produkter, virksomheden og forretnings-
modellerne. Det er primcert Internettets udvikling, som
ger loT mulig, derfor vil forste del af denne artikel be-
skrive, hvordan IoT hcenger sammen med Internettet,
og hvad loT-teknologi egentlig er.



Web 3.0.

Internettet blev for alvor udbredt i slutningen af
1990%erne med fremkomsten af World Wide Web, der
gjorde det muligt for almindelige mennesker at kom-
me online. Med smartphones og tablets i kombination
med cloud er anvendelsen ncermest eksploderet, fordivi
i dag kan have internettet med os overalt.

Tre generationer af Internettets udvikling tegner sig over
tid. Hver generation erstatterikke dentidligere, men byg-
gervidere pd den foregdende med andre muligheder og
et nyt fokus.

Web 1.0-ceraen kendetegnes ved interaktion mellem
menneske og maskine. Hver virksomhed fik sin egen
webside, hvor Internettets brugere kunne loese nyhe-
der, produktbeskrivelser samt pressemeddelelser viaen
webbrowser. Snart fulgte bankerne og andre service-
virksomheder efter med selvbetjeningsl@sninger, som
gjorde bankfilialerne og rejsebureauerne overfladige,
ligesom offentlige organisationer lagde en stor del af
deres borgerservice online.

Derefter fulgte Web 2.0, som er kommunikation mellem
menneske og menneske og er kendetegnet ved frem-
komsten af sociale medieplatforme som for eksempel
Facebook, LinkedIn, snapchat, instagram og TikTok.

I begyndelsen var der ingen ende pd begejstringen over
de sociale medier, som formdede at forbinde fjerne
sleegtninge, glemte venner og romantiserede barn-
domskcerester. Men efterhdnden som reklamerne blev
for ncergdende, fakta gav efter for ekstreme holdninger,
og hadefulde ytringer blev almindelige, faldt entusias-
men for sociale medier.

Som med alle andre teknologigenerationer tegner
greenserne og kendetegnene sig forst klart pd afstand.
Web 3.0 erden nuvcerende Internet-generation, og den
er derfor stadig ikke helt tydeligt aftegnet og klart af-
greenset. De nye teknologier er 10T, blockchain, digitale
tvillinger og decentralisering, og med Web 3.0 kommer

der fokus pd kommunikation fra maskine til maskine,
hvor store centrale computere bliver erstattet af mindre
og semiautonome cyber-fysiske systemer.

Og til det formdl er der massivt brug for IoT til gensidig
tilpasning og afregning af ydelser mellem produkter og
deres producenter.

Bevoegelsen mod elektriske selvkgrende biler kan fun-
gere som illustration Web 3.0-udviklingen.

Elektriske selvkarende biler er i virkeligheden compu-
tere pd hjul, fyldt med avanceret teknologi, der er i
forbindelse med tilsvarende teknologii de gvrige biler.
De selvkgrende biler kommunikerer altsd uafbrudt sam-
men — de fortceller, hvor de er, hvilken fart de kerer med,
vejbanens temperatur, vejret, forhindringer forude osv.
P& den mdde bliver trafikken et stort netvecerk ikke bare
pd vejene, men takket veere IoT ogsd i cyberspace.

Det er derfor oplagt, at det ikke bliver en enkelt central
computer, der kommer til at styre trafikken. | stedet kan
hvert enkelt keretgj baseret pd kommunikationen med
andre koretgjer troeffe intelligente valg om hastighed
og rute. Det er ogsd hensigtsmaessigt, hvis det enkel-
te elektriske keretgj kan oplade sine batterier p& den
nocermeste og billigste ledige ladestander. Maske er det
bedste sted at oplade sin bil netop nu ikke en officiel
ladestation, men en husstand med solceller, der har et
fyldt batteri. Bilen betaler direkte og automatisk til hus-
standen for stremmen, og til det formdal er blockchain og
kryptovaluta oplagt.

Udviklingen af selvkgrende biler og loT har taget lcen-
gere tid, end mange forventede for blot 10 &r siden. Men
der er ingen tvivl om, at udviklingen kommer til at ske,
og atdet, atdenerlidtlangsommere end forst antaget,
blot giver flere virksomheder tid til at planloegge deres
loT-strategi i stedet for at blive overhalet indenom af
nye opstartsvirksomheder.



Teknologieni
Internet of Things

Allerede under Anden Verdenskrig blev der udviklet tek-
nologi, der gor det muligt at fjernafloese produkter. Det
blevfortrinsvis anvendttil atafgere, om fly pd nattehim-
len over London var fjendtlige eller allierede. Det er med
andre ord ikke en fuldsteendig ny tankegang, der ligger
bag loT, men det er forst med internettets udvikling, at
mulighederneiat udstyre produkter med teknologi, der
kan kommmunikere, for alvor bliver udvidet.

Porter and Heppelmann (2014) opdeler loT-produkter
i tre komponenter: forbindelseskomponenter, sensor-
komponenter og det fysiske produkt. Disse gennemgds
kortidet falgende, og samtidig tilfejer artiklen en beskri-
velse af identifikationskomponenter samt digitale tvil-
linger.

Digitale tvillinger

Et af formdlene med IoT er at skabe en forbindelse mel-
lem den fysiske og den digitale verden. Det fysiske pro-
dukt far en digital reproesentation, der indeholder infor-
mationer som umiddelbart ikke er tilgoengeligt eller kan
observeres pd det fysiske produkt. Det kan for eksempel
veere en produktionsdato eller den samlede driftstid.

Analogt svarer det til, at vi — som mennesker — har en
digital repreesentation pd Internettet pd for eksempel
LinkedIn, som er en beskrivelse (fx uddannelse og job)
og indeholder relationer (fx familie og bopcel), som ikke
umiddelbart kan observeres ved blot at kigge pd eller
tale med os.

Ideelt set er der fuld kobling mellem tvillingerne. Hvis
status for den digitale tvilling cendres, sé& cendres den
fysiske tvilling tilsvarende og vice versa. For eksempel,
hvis temperaturen cendres pd det fysiske produkt, kan
det aflceses pd den digitale tvilling.

Hvis man derefter nedscetter temperaturen pd den di-
gitale tvilling, betyder det, at den fysiske tvillings tem-
peratur nedscettes tilsvarende.

Figurl:

Kobling mellem digitale og fysiske tvillinger
Nogle produkter fodes allerede med en digital tvilling.
Tvillingen indeholder informationer om de materialer,
som produktet er fremstillet af, samt hvilke konkrete ma-
skiner, der har fremstillet det og pd hvilket tidspunkt.

Det betyder, at hvis der for eksempel pd et tidspunkt
opstdr et nedbrud pd et fysisk produkt, kan man finde
tilbage og afgere, om det er et feelles problem for de
produkter, der indeholder en delkomponent fra en be-
stemt underleverander, eller om det eventuelt kan veere
en bestemt maskine i produktionen, der afstedkommer
en fejl, eller om fejlen skyldes, at produktet fx anvendes
uhensigtsmoessigt.

Fejlen kan ogsd vise sig at veere et sammenfald af om-
stoendigheder, som tilsammen skaber et monster, det
tidligere var umuligt at identificere. Som for eksempel at
nogle komponenter fraenbestemtunderleverander ofte
fejlen ved lave temperaturer sammen med komponen-
ter fra en anden underleverandor.



At finde den slags mgnstre kroever store datascet, som
forst kan indsamles, ndr produkterne bliver brugt. Det
er blandt andet ogsd derfor, at for eksempel lcegemid-
ler, der har klaret sig strélende gennem alle forsggs- og
studiefaser, kan vise sig alligevel at have alvorlige, men
sjceldne bivirkninger, ndr de kommer p&d markedet og
tilstroekkeligt mange begynder at bruge dem. Forst da
vil eventuelle monstre begynde at tegne sig.

Nogle virksomheder designer og tester produkterne
digitalt, inden de produceres. For eksempel kan en bil
designes digitalt ned til mindste detalje og med op-
lysninger fra underleverandgrerne for hver eneste del-
komponent. Man kan derefter teste den digitale bil med
kerselsinformation fra for eksempel danske biler. Her
kan det sd testes, hvordan danske vej- og vejrforhold
pdvirker og slider p& den digitale biltvilling i en slags
digital provekorsel. Herefter kan bilens design justeres,
for dens fysiske tvilling produceres.

Fabrikken, maskinerne og samlebdndet, der skal produ-
cerebilen, kanligeledesdesignesdigitaltindenfabrikken
opfares. Det kan goresidetaljer og helt ned til at designe
udluftningssystemet baseret pd den samlede varme-
produktion fra de forskellige led i samlebdndet.

Hver bil fér en unik digital tvilling, der indeholder den re-
levante information for sammenscetningen og produk-
tionen af netop denne enkelte bil. Den digitale tvilling
bestdr af data fra underleverandgrer, der har leveret
de fysiske delkomponenter sammen med deres re-
spektive digitale tvillinger. Mulighederne er der, men
sd sofistikerede er det de feerreste danske producen-
ter, der eridag.

Identifikationskomponent

Som navnet siger, er det en komponent, der gor det mu-
ligt at identificere et produkt. Stregkoden er en primitiv
forlgber for egentlige digitale tvillinger. Stregkoden kom
frem i1970’erne, og i dag findes den pd de fleste detail-
produkter. En stregkode er et optisk genkendeligt man-
ster og afleeses med en scerlig scanner.

Stregkoder anvendes mest i detailleddet ved skanning
i betalingskassen til at registrere et salg. Stregkoder
kan vecere generelle for en bestemt type vare (fx en
pakke smer fra Arla). De kan vcere batch-orienterede
(fx en pakke smer produceret i uge 30 hos Arla foods i
Holstebro). Eller de kan veere individuelle for hver enkelt

enhed (smerpakke 112.342 af 150.000 produceret hos Arla
foodsiHolstebro, mecelken kom fra Jens Hansens bonde-
gérd fra ko nummer 123456789).

QR-koder med deres kvadratiske facon og kantede gra-
fik er blevet mere almindelige. De kan aflceses af enhver
smartphone og dbner ofte en side pd internettet, en app
eller sender en besked. Se figur 2 for et overblik.
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Figur 2:
Forskellige typer af optiske stregkoder og
QR koder der kan aflceses med en skanner
eller kamera.

Kommunikationskomponent

Mere avanceret loT-teknologi er RFID og NFC-enheder,
der udover at have et unikt nummer ogsé typisk foreta-
ger en aflcesning af en sensor eller foretager en bereg-
ning, der sendes via en radiobolge.

RFID kanigen opdelesiaktive og passive enheder. De ak-
tive har selvsteendig energikilde og kan altsd selv sende
meddelelser, mens de passive oplades af den skanner,
der aflceser deres status. De aktive kan igen opdeles i
dem, som har adgang til elektricitetsnettet, og dem, der
drives af et batteri eller anden begrcenset energikilde.

Der er forskellige muligheder for at afsende information
fraloT-enheden, hvis det er en aktiv RFID-enhed. Hvis der
er adgang til nettet, er WiFi, BlueTooth, eller mobilnettet
(3G, 4G eller 5G) scerligt anvendelige.

Feelles for dem er deres relative store energiforbrug. Hvis
produktet udelukkende benytter batteri og dermed skal
anvende stream mere effektivt, er der andre muligheder.
Er der kort afstand mellem gateway og loT enhed (under



50 meter) kan man anvende ZigBee og Zwave, men det
fungerer darligere over lcengere afstande.

En kort oversigt over de forskellige standarder og deres
funktionsomrdde er vistitabellen nedenfor,desudenfin-
desenroekke proprietcer-standarder og -lgsninger,som
ikke er omtalt ncermere her.

Begreenset adgang til el
Typisk et batteri

Ubegrcenset adgang til el
Typisk elektricitetsnettet

Kort afstand
Typisk meter

ZigBee, Zwave

WiFi, Bluetooth

Sensorkomponent

Sensorer aflceser en produktstilstand eller dets omgivel-
ser. Det kan vcere temperatur, surhedsgrad, tryk, GPS-
position, vejr, acceleration etc. Se figur 3 for en oversigt
over almindelige loT-sensorer.

SigFox, Lora, NB-1oT

3G,4G og 5G

Lang afstand
Typisk kilometer

Tabell:
Tradlese kommunikationsstandarder
baseret adgang til strem og afstand mellem
gateway og loT enhed

F ® «

S
= -

Alcohol Sensor Ultrasonic Sensor IR optical Sensor

LDR Sensor

Gas Sensor Gyroscope Sensor

Different types of Sensors

Rain Sensor

Sense Hat

Photo Diode

IR proximity Proximity Sensor PIR Sensor

Sensor

Figur3:
Typer af loT sensorer



Fire udviklingstrin

Det er naturligvis en lcengere udvikling at gé fra ingen
loT til fuldt integreret og implementeret |oT. Her proe-
senteres fire udviklingstrin i bevoegelsen fra den spocede
begyndelse frem mod fuld implementering.

P& det forste udviklingstrin eftermonteres IoT enheden
pé& produktet, mdske i ferste omgang pd et eller f& ud
valgte produkter. Hensigten er at udforske og demon-

P& det sidste udviklingstrin smelter produkt og loT sam-
men og bliver en del af et gkosystem, hvor produktet
bdde bidrager til og drager nytte aof tilstedevcerelsen af
ovrige kompatible produkter. Et eksempel kunne veere
Amazons Alexa eller Apples Siri, der kan kommunikere
med anden elektronik i hjemmmet, hvad enten det er ov-
nen, musikanlocegget eller belysningen.

Jkosystem
e

Tabel 2:

De fire loT udviklingstrin

strere potentialet i loT. P& det nceste trin integreres loT
i selve produktet. Det gar mere avancerede funktioner
mulige. P& det tredje udviklingstrin handler det mindre
om produktet og mere om kundens behov, krav og for-
ventninger, fordi loT-integrationen har gjort det muligt
at skabe produkter, der i hgjere grad er tilpasset kunden.
Det betyder, at forretningsmodellen forandres, fordi fo-
kus er flyttet fra standard til skrceddersyet, og typisk vil
der ogsd ske en bevcegelse i forretningsmodellen fra
produkt til tjeneste. Den bevcegelse sker, fordi data-
maoengderne gor det muligt at folge produktet, hvilket
ogsd gor det mere oplagt at pdtage sig ansvaret for det
i hele dets levetid og siden genanvendelse i en cirkulcer
gkonomi.

| det folgende beskrives hvert 10T udviklingstrin med en
roekke karakteristika. De 7 karakteristika er inspireret af
Kroemmergaards (2021) beskrivelse af organisationers
generelle digitale modenhed, og trinene er derncest til-
passet loT.

Det forste karakteristika indfanger det strategiske formdil
med loT. Det nceste beskriver, hvordan loT er forankret i
virksomheden. Det tredje karakteristika beskriver, hvor-
dan virksomheden forventer at gge indtjeningen via loT.
Data og analytics, som er det fjerde karakteristika, be-
skriver, hvilken rolle data spiller samt niveauet for da-
taanalyse. Det femte karakteristika indfanger, hvor loT

er organiseret i viksomheden og hvordan samarbejdet
med eksterne partnere fungerer. Det sjette karakteri-

10



stika beskriver, hvordan IoT teknologien er konfigureret
i forhold til API', dens arkitektur samt governance. Det
7 og sidste karakteristika indfanger, hvor stor cybersik-
kerhedstruslen anslds at veere. For hvert udviklingstrin
beskrives der ligeledes et eksempel.

Udviklingstrin 1

Eftermontering

P& det forste udviklingstrin eftermonteres en separat
loT enhed pd et allerede eksisterende produkt, der ikke
gennemgdr nogen yderligere forandring. Det oprinde-
lige produkt er ucendret og produceres fortsat som hidtil.

Data opsamles af en slags lceser, der fysisk eftermonte-
res pd produktet, og det er envejskommunikation uden
mulighed for at styre produktet. | de fleste tilfoelde har
lceseren sin egen separate stremkilde.

Ndr loT-enheden monteres og aktiveres, begynder pro-
ducenten at modtage data, men anvender den ikke pd
nogen sofistikeret facon. Kunden kan kebe adgang til
data, men anvender dem heller ikke p& nogen avan-
ceret facon, ligesom der ikke foretages nogen egentlig
dataanalyse.

Den stgrste gevinst er fiernaflcesning og demonstra-
tion af loT. Forretningsmodellen cendres ikke, og kunden
mé& betale ekstra for lceseren samt datatrafikken. P&
udviklingstrin 1 er cybersikkerhed ikke nogen scerlig
bekymring, da loT udelukkende benyttes til at aflcese
etproduktstilstand, og produktet fungereruafhcengigt
af loT enheden.

Eksempel for

udviklingstrin 1:

Grundfos har i samarbejde med en ekstern leverandar
tilpasset en loT-enhed Alpha Reader, der kan eftermon-
teres pd udvalgte Grundfos-pumper som cirkulations-
pumpe Alpha2 og Alpha3. Alpha Reader klikkes pd en
eksisterende pumpe og aflceser datainformation fra
pumpens display. loT-enheden Alpha Reader tilbydes til
kunder mod en ekstrabetaling. Data vises i en Grundfos-
app. Figur 4 viser IoT enheden Alpha Reader.

Brancheorganisationerne og medierne beretter om de
mange muligheder med IoT, hvilket eger presset pd pro-
ducenterne for at implementere loT. Det kan veere tilfoel-
digheder eller en visioncer person, der forst far ideen om

at montere en loT-lceser pd et eksisterende produkt og
derved laver en simpel demonstration af oT.

Typisk er omkostningerne til at komme i gang med ud
viklingstrin 1 begreensede. Oftest er der intet budget eller
ekstrabevilling tilloT-aktiviteter, dermd&indeholdesinden
for rammerne af de eksisterende budgetter.
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Figur 4:
Eksempel pd udviklingstrin 1. En Grundfos
pumpe eftermonteres med en separat loT enhed
der aflceser pumpens display

P& udviklingstrin 1 tilbyder virksomhederne kunderne at
f& adgang til data via en proprietcer platform, altsé en
producentejet platform, ogi et format defineret af produ-
centen mod ekstra betaling. De skal kebe den loT-enhed,
som skal pdmonteres. De gvrige dele af organisationen
serhyppigtmed stor skepsis pd de nye loT-enheder ogor-
ganisationen stiller spergsmal ved, om loT-indsatsen no-
gensinde vil blive profitabel eller efterspurgt af kunderne.

Det er med andre ord ofte svcert for organisationen at
se, hvad loT-enhederne skal gore godt for. Men efter-
hdnden som data samles ind, bliver det mere klart, at
IoT og dataindsamlingen kan have et potentiale. For
eksempel er der ikke s@ langt fra en simpel aflcesning af et
brud pd en vares kalekoede til et anske om, at keleanlceg-
getselvsldralarm og eventuelt ogsd kan reparere sig selv
ellerbliverepareretaf enanden computer,somanlcegget
kommunikerer med via loT.

'API - application programming interface. Graensefladen gennem hvilken der kommunikeres. n



Strategisk formal

loT-champion

Organisatorisk forankring

Data og analytics

Organisering og samarbejde

AP, arkitektur og governance

Cybersikkerhedsrisiko

Simpel demonstration af loT

Salg af IoT enhed, der kan aflcese og transmittere data

R& data i eget format, der vises i egen app. Ingen grafisk analyse af data.

Ekstern leverander udvikler og leverer loT-enhed og -app

Veelger loT-standard pd anbefaling fra ekstern leverander

Cybersikkerhed ikke nogen scerlig bekymring, da loT udelukkende
benyttes til at aflceses et produkts tilstand.

Tabel 3:

loT eftermonteres (udviklingstrin 1)

Udviklingstrin 2:

loT integreres i produktet

P& udviklingstrin 2 skifter 10T karakter fra at voere eks-
perimenterende til at veere en del af virksomhedens
samlede strategi. Det foregdende udviklingstrin har de-
monstreret potentialet, og de mest avancerede kunder
eftersparger loT-funktionalitet.

Beslutningen om at indbygge IoT er en strategisk beslut-
ning. Beslutningen krcever oftest, at viksomheden udvik-
ler en egentlig digitaliseringsstrategi, der roekker udover
loT og omfatter hele virksomheden. Ledelsen pdloegger
forsknings- og udviklingsafdelingen (FoU) at forestd ind-
bygningen af 10T i toet samarbejde med IT-afdelingen,
men ingenigrerne i FoU er ikke overbeviste om behovet
forloT og stiller spergsmal ved, om det er noget, som kun-
derneivirkeligheden eftersporger.

Da FoU ikke tidligere har arbejdet med IT, bliver loT-
integrationen ikke s& elegant eller optimal, som den
kunne have vceret. IT-afdelingen har oftest fokuseret pd
enterprise IT, der er store IT-losninger som fx ERP, CRM
eller regnskabssystemer, og derfor er 10T og navnlig det
strategiske potentiale i IoT ogs& nyt for de ansatte i IT-
afdelingen.

De fleste produktionsvirksomheder pé& dette udviklings-
trin har ikke tidligere haft forbindelse til deres produk-
ter, og derfor findes der endnu ikke en egentlig afdeling
for Operationel Teknologi (OT) i virksomheden. P& dette
udviklingstrin erkender virksomheden for forste gang
behovet for en scerlig OT-afdeling. FoU veelger den loT-
standard, der passer bedst til de eksisterende produkter i

forhold til behov for strem, fysisk plads i produktet og valg
af kommunikationskomponent.

P& udviklingstrin 2 bliver l1oT lanceret som en ekstra ser-
vice til kunderne, som de derfor skal betale ekstra for.
Det gares for internt at legitimere den relative store in-
vestering i udviklingen af loT og for at demonstrere over
for skeptikerne, at kunderne rent faktisk eftersparger og
er villige til at betale for loT.

P& udviklingstrin 2 bliver loT-delen integreret i selve
produktet og kan tilgé de elektroniske kredslgb direkte.
Der er typisk ikke lcengere behov for en separat stram-
forsyning, da loT-delen forsynes via produktets pri-
mcere energikilde. Produktet virker fortsat som oprin-
deligt,ogloT-delenskal ofte aktiveres ogkanaltsd ogsé
veelges fra. Hvis kunden ikke gnsker 10T, kan kunden
veelge udelukkende at betale for selve produktet uden
adgang til loT-delen. Kunderne kan sd& pd et senere
tidspunkt veelge at aktivere loT.

Hvis loT-delen aktiveres, kan kunden f& adgang til avan-
ceredefunktioner —bdde demsomkantilgds via produk-
tets almindelige betjeningspanel og mere komplekse
funktioner og historiske data fra de indre elektroniske
kredslgb. Data vises i virksomhedens app. Appen vil ty-
piskveereindkabtogtilpassetbehovet, davirksomheden
ikke internt rdder over en IT-udviklingsafdeling, der har
kompetencerne, og som pd relativ kort tid kan udvikle

en app.
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Strategisk formdl

Organisatorisk forankring

Data og analytics

Organisering og samarbejde

AP, arkitektur og governance

Cybersikkerhedsrisiko

Udvidet forretningsmodel med mulighed for aktivering af loT

loT er en del of digital strategi for hele virksomheden
Salg af loT-gateway, aktivering af loT samt potentiel betaling for
datatrafik (abonnement)

Mulighed for primitivt at styre produktet (ofte blot teende og slukke) samt
aflcese produktets tilstand via app. Simpel grafisk overblik over historiske data.

Forsknings- og udviklingsafdelingen integrerer loT i produktet. Ekstern
leverander leverer app.

Veelger den loT-standard, der bedst opfylder udviklingsafdelingens tekniske krav.
Governance er ad hoc.

Et cyberangreb kan lamme produktet og dens funktionalitet, men loT-delen kan
frakobles, og produktet kan fortsat fungere pd trods af et angreb pd loT-delen.

Tabel 4:

loT integreres i selve produktet (udviklingstrin 2)

I nogle tilfcelde kan primitiv data fra andre kilder kom-
bineres i appen. Det kan fx veere vejrdata, hvis det er
relevant i forhold til produktets brug og optimale ind-
stillinger.

P& udviklingstrin 2 kan et cyberangreb lamme et produkt
og dens funktionalitet, men loT-delen kan frakobles, og
produktet kan fortsat fungere pd trods af et angreb pd
loT-delen.

Eksempel for udviklingstrin 2:

Gardena, der producerer haveredskaber, har integreret
loT i flere af deres produkter. De har fx indbygget GPS-
sensorogradiosenderinogle af deresrobotploeneklippe-
re, men plceneklipperne fungerer ogsd uden loT aktiveret.

Hvis man som privatkunde gnsker avancerede loT-
funktioner, sd skal man tilkebe en smart enhed (en
gateway), der via Gardenas app giver adgang til ro-
botpleeneklipperens GPS-signal, klippezoner og brugs-
historik.

Smartenheden skaber Gardenas eget lokale netveerk,
og gateway’en forbinder til Internettet og dermed til
Gardenas app. Figur 5 viser de to produkter: robotploe-
neklipperen med indbygget IoT og ved siden gate-
way’en som muligger kommunikation mellem IoT en-
heden dermed via Internettet en smart applikation pd
brugerens mobiltelefon.

Figur 5:

Gardenas robotplceneklipper er et eksempel
pa udviklingstrin 2.

Udviklingstrin 3:
Servitization

P& det tredje udviklingstrin drejer virksomheden fokus
veek fra selve produktet og retter det mod kunden. Der
bliver fokus pd&, hvordan produktets funktion kan bidrage
til at opfylde kundens behov. Denne udvikling sker i ud-
straktgradisamarbejde medkunderne ogmed eksterne
teknologipartnere.

P& tredje udviklingstrin sker der en afgerende transfor-
mation af virksomhedens forretningsmodel fra at scelge
produkter til at scelge services. Trinnet fra to til tre er ofte
scerlig vanskeligt, fordi forretningsmodellen fundamen-
talt cendres. Ofte anscettes en CDO (chief-digital-officer)
i en stabsfunktion toet pd direktionen.
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CDO’en kommer oftest udefra og fra en helt anden bran-
che, hvor man allerede har erfaringer med udviklingstrin
3 pd loT-trappen. Virksomheden overvejer, om den skal
etablere en central dataanalyseafdeling for at sikre et
feelles datascet og dataintegritet pd tveers af virksomhe-
dens afdelinger.

Forretningsmodellen skifter fra at scelge produkter til at
scelge abonnementer, der er baseret pd kundens fakti-
ske brug og gavn af produktet. Kunden foretroekker ofte
abonnementsformen, da udgifterne skifter fra at voere en
varierende og ukendt storrelse til at veere et fast méned-
ligt belgb. Kunderne — og deres eventuelle medarbejdere
- vil ofte opleve, at de fér adgang til nye og tidssvarende
produkter, der kontinuerligt vedligeholdes og udskiftes
efter behov.

Det betyder ogsd, at virksomheden i modsacetning til tidli-
gerevialoT farenrelation direkte med slutbrugeren. Dette
skaber forandring i virksomhedens salgsafdeling, der gér
fra at voere en B2B-virksomhed til en B2C, hvor C'et bdde
kan veere en professionel og en privat kunde.

Dette skifte skaber en del turbulens i relationen til eksiste-
rende B2B-kunder, der kan blive tilsidesat og mdske kun
fungerer som logistik- og distributionskanal og ikke som
salgskanal i samme omfang som tidligere.

Produktionsvirksomheder, der ikke tidligere havde kon-
takt med deres produkter i brug, etablerer en afdeling for
Operationel Teknologi (OT), der hartilopgave atovervége
og servicere enheder, processer og infrastruktur, der er i
anvendelse ofte hos en kunde.

De nye data giver virksomheden mulighed for at felge
produktet helt toet og i realtid hos kunden. Data kan
anvendes bdde til at felge det enkelte produkt, og til at
overvdge enfléde af produkter. Med analytics kan man
identificere manstre, der hidtil var skjulte, og det bliver
muligt at forudsige nedbrud og planlcegge service og
forebyggende vedligeholdelse.

En yderligere fordel for virksomheden er det, at den i en
servitization-model — hvor den er gdet fra at scelge et
produkt til at tilbyde en tjeneste — ogsd har mulighed for
at have kontrol med produktet, nér det ikke lcengere skal
veere hos kunden, fx fordi det er forceldet. Det ger det
muligt at skabe forretningsmodeller, der i hgjere grad er
baseret pd cirkulcer gkonomi, hvor produktet eller dets
komponenter kan tages tilbage og indgé i nye produkter.
Det betyder ogsd i forhold til det nye fokus pd erhvervs-

livets boeredygtighed i hele veerdikceden og altsé ogsd i
forhold til kunderne, at virksomheden kan overtage (og
tage sig betalt for) en del af ansvaret for kundernes brug
og fx udledninger.

Der eksisterer en veldefineret API-greenseflade til pro-
dukterne, s bdde producenten og kunden kan inte-
grere sine egne systemer med IoT produktet. Kunden
og virksomheden samarbejder taet om udviklingen af
loT-produkter ofte i samarbejde med brancheorgani-
sationer og teknologileverandgrer. Der arbejdes intenst
pd at lave integrationer med de mest udbredte softwa-
restandarder, s& loT-data kan gere gavn i s& mange
forskellige systemer som muligt.

P& udviklingstrin 3 vil et cyberangreb kunne pdvirke
produktet og dets funktionalitet da loT-delen er afge-
rende for forretningsmodellen. Kravene til cybersik-
kerhed stiger altsd, ndr IoT integreres. Tabel 5 sam-
menfatter udviklingstrin 3.

Eksempel for udviklingstrin 3:

Hilti Fleet Management giver kunder mulighed for at
bruge de fleste af Hilti's veerktgjer uden at eje dem.
Hilti overtager ejerskabet af hdndvcerksforretningens
eksisterende veerktgjspark, og kunderne betaler en fast
mdanedlig ydelse for veerktgjet, som Hilti herefter star for
driften af. Servicekonceptet inkluderer reparation, ka-
librering, tyveridoekning og generel vedligeholdelse af
veerktgjsparken.

Figur 6:

Et eksempel pd udviklingstrin 3 er Hilti fleet

management, der illustrerer skridtet fra at

scelge produkter til at scelge services. Data
fra voerktojet generes af Nuron-batterier, der
uploader data til skyen, hver gang de oplades.
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Strategisk formal

Organisatorisk forankring

Data og analytics

Organisering og samarbejde

At skabe og udvikle et skonomisk sundt og baeredygtigt skosystem hvor virksom-
hedens produkter indgdar som en uundvcerlig del. Produktet bidrager til flere
bundlinjer, fx ESG.

Bestyrelsen og ejerne

Produkter som services pd tveers af virksomheder. Kunderne skaber selv nye
services ved at kombinere produkter inden for gkosystemet

Produktet er en del af et gkosystem. Data deles pd tveers af produkter og tjenester
via dben platform. Analytics og Al analyser data pd tveers af produkter. Ofte foregdr
analyse lokalt i det cyber-fysiske system.grafisk overblik over historiske data.

Abent samarbejde pd tveers af produkter og virksomheder. Virksomhedens faste
rammer oploses. Eksterne samarbejdspartnere kan veere tcettere end andre
interne afdelinger

. Vcelger gkosystemets dbne loT-standard, der udmcerker sig ved at veere
API, arkitektur og governance : )
dominerende indenfor branchen

Cybersikkerhedsrisiko

Et cyberangreb kan lamme et helt gkosystem, og en enkelt svag loT enhed eller
service vil uforvarende kunne give adgang til cyber-kriminelle og inficere flere
produkter og services i hele

Tabel 5:
Scelg produktet som en service (trin 3)

Desuden understottes administration af veoerktgjet via
Nuron-systemet, hvor data om brug, position og yde-
evne af veerktojetregistreresviabatterierne oguploades
til skyen, hver gang batterierne oplades. Derudover ge-
nereres en digital voerktgjsliste, der understotter admini-
strationen af veerktojsparken.

Udviklingstrin 4:

Okosystem

P& udviklingstrin 4 glider produktet endnu mere i bag-
grunden, og det er heller ikke den service, som et enkelt
produkt kan levere, der er hovedattraktionen. Det er hele
det gkosystem, som produktet er en del af, der bliver om-
drejningspunktet, og fokus er pd produktets plads i gko-
systemet.

Det, som kunderne eftersparger, er ofte en service, som
flere loT-produkter i samspil skaber for kunden. Det
sker ofte p& en innovativ og overraskende facon, som
ikke nedvendigvis var forudset eller forventet af pro-
ducenten, men som er muliggjort via produktets API.
Strategien er at opnd en attraktiv og profitabel position
i gkosystemet.

P& udviklingstrin 4 tilpasser producenten produktet kon-
tinuerligt via loT og samtidig via gensidig tilpasning med
avrige loT-produkter i cyber-fysiske systemer uden pro-
ducentens direkte indgriben.

P& udviklingstrin 4 skal virksomheden overveje, hvordan

produktet eller tjenesten kan drage nytte af andre loT-
produkter, og den skal gere sig klart, hvordan produktet
kan assistere andre producenter med at skabe og ho-
ste veerdi. Det gger et produkts overlevelseschancer, hvis
det indgdr i en symbiose af tjenester og produkter, som
gensidigt forstoerker hinanden. Man deler populcert sagt
skoebne med de gvrige produkter i gkosystemet.

Man skal keempe for sin plads i gkosystemet og for at
blive anerkendt og sikre sig en blivende position, som
de gvrige producenter indtcenker i deres loT-produkter.
Jo flere services produktet er indtoenkt i, jo stoerkere stér
produktet, og jo mere sandsynligt er det, at gkosystemets
ovrige aktagrer indtoenker virksomhedens produkt som en
del of fremtidige services. @kosystemtankegangen er sd
radikalt anderledes end at udvikle og scelge egne pro-
dukter til grossister, at den mé forankres i bestyrelsen og
accepteres af ejerne.

P& udviklingstrin 4 er bdde data og analytics avance-
rede, og der udvikles konstant nye services pé& bag-
grund af data og analysen af dem. En symbiose af loT-
enhederietokosystemkanvoelge atudnytte hinandens
styrker og overskudskapacitet til at foretage tunge eller
tidskritiske beregninger lokalt uden at sende data til
cloud, hvorved der spares tid, stream, bdndbredde og
beregningskraft.

For eksempel kan en enhed, der bl.a. bestdr af en proces-
sormed adgang tilkablet strem, tilbyde at foretage tunge
beregninger for andre enheder, der er batteridrevne.

P& udviklingstrin 4 kan lokal Al overvége og tilpasse en
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service i forhold til et gnsket niveau og kun pdkalde sig
ekstern indgriben ved ekstreme situationer, som oversti-
ger indbyggede tcerskelvoerdier.

P& udviklingstrin 4 har producentens afdelinger mange
eksterne partnere. For nogle afdelinger er de toetteste
samarbejdspartnere eksterne og ikke en intern afdeling.
De enkelte afdelinger scelger deres tjenesteydelser
béde eksternt oginternt, og hvor man tidligere fik langt
hovedparten af sin indtjening fra virksomheden selv
enten som omkostningscenter eller profitcenter, kan
dette nu forskydes til at afdelingen har sin primcere
indtjening ved at scelge services eksternt.

Det betyder ogsd, at visse dele af viksomheden kan vok-
se disproportionalt i forhold til resten af virksomheden.
Efterhdnden mé den gvrige del af virksomheden kabe
serviceydelser fra afdelingen pd markedslignende vilkdr.
Resultatet er et opbrud i traditionelle organisatoriske af-
greensninger til en mere fleksibel og flyende organisato-
risk struktur.

Producenten vil typisk deltage i selve udviklingen af nye
loT-standarder for pd den mdde at pdvirke og veere vel-
forberedt. Dette foregdr bdde nationalt og internatio-
nalt og bdde i selvbestaltede branchefcellesskaber og
i internationale standardiseringsinstitutioner. Der kan
opstd koalitioner af samarbejdende virksomheder som
har feelles interesser.

Arkitekturen for produkterne tilpasses lgbende, sé de
enkelte dele skaber veerdi for andres produkter. Det er
gennem produktets API, at der dbnes og lukkes for andre
produkter og deres services. Det er en konstant tilpasning
bdde at veere standardkompatibel for at voere attraktiv
og samtidig differentiere sig ved at udvikle nye avan-
cerede lgsninger, der konstant udvider standarden med
nye (unikke) muligheder der ikke (endnu) er indeholdt i
standarden.

P& udviklingstrin 4 vil et cyberangreb kunne lamme et helt
ogkosystem, og en enkelt svag loT-enhed eller -service vil
uforvarende kunne give adgang til cyber-kriminelle og
inficere flere produkter og services i hele gkosystemet.
Det kan veere vanskeligt at overskue og forudsige, hvilke
cybertrusler der vil veere mest truende, og man ber holde
sig orienteret om trusselbilledet samt foretage de anbe-
falede opdateringer fra softwareleverandgrerne.

Virksomhedseksempel for
udviklingstrin 4:

Netatmo udvikler, designer og producerer vejrstationer
fx regn-, vind- og temperaturmaler, der kan integreres
i andre produkter. Velux producerer ovenlysvinduer og
har implementeret loT-enheder, der gor det muligt at
d&bne og lukke vinduer og rulle gardiner op og ned.

VELUX ACTIVE WITH NETATMO IMPROVES INDOOR
CLIMATE BY AUTOMATICALLY AIRING OUT

INDOOR CLIMATE SENSOR
Measures CO,, humidity
and temperature and 5 \

sends data to the gateway r WEATHER
- Q Online weather forecasts

-

;
i
+ -

ek 117
¥ -
A~
A The gateway compares
? aul data fromits indoor  _ _

climate sensor

% with weather data

~.||-
1 S
I
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DEPARTURE SWITCH
Makes it quick and easy
to close all windows
when leaving home

The gateway calculates
-y Whether opening

the skylight will

improve indoor climate

are sent to the gateway

The gateway then opens

the skylight for the
- :

necessary time and

at the correct angle

3 MOBILE DEVICE
The app keeps you in control
of the automatic operations

Figur7:

Netatmo er omdrejningspunktet for et okosystem

som Velux er en del af (udviklingstrin 4).
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Strategisk formal

Organisatorisk forankring

Indtjening

Data og analytics

Organisering og samarbejde

API, arkitektur og governance

Cybersikkerhedsrisiko

At skabe og udvikle et skonomisk sundt og beeredygtigt akosystem hvor
virksomhedens produkter indgar som en uundvcerlig del. Produktet bidrager
til flere bundlinjer, fx ESG.

Bestyrelsen og ejerne

Produkter som services pd tveers af virksomheder. Kunderne skaber selv nye
services ved at kombinere produkter inden for gkosystemet

Produktet er en del af et gkosystem. Data deles pd tveers af produkter og

tjenester via dben platform. Analytics og Al analyser data pé tveers af produkter.

Ofte foregdr analyse lokalt i det cyber-fysiske system.grafisk overblik over
historiske data.

Abent samarbejde pé tveers af produkter og virksomheder. Virksomhedens
faste rammer oploses. Eksterne samarbejdspartnere kan veere tcettere end
andre interne afdelinger

Veelger skosystemets dbne loT-standard, der udmcerker sig ved at veere
dominerende indenfor branchen

Et cyberangreb kan lamme et helt gkosystem, og en enkelt svag IoT enhed
eller service vil uforvarende kunne give adgang til cyber-kriminelle og
inficere flere produkter og services i hele gkosystemet.fungere pd trods af
et angreb pd loT-delen.

Tabel 6:

Produktet som en del af et ekosystem (trin 4)

De to virksomheders produkter er hver iscer meget for-

skellige; men ved hjcelp af APl'er kan de samarbejde og

skabe nye Igsninger, hvor flere samarbejdende produk-

ter samskaber det bedst mulige indeklima. Sdledes kan

Velux-produkterneindhenteinformationomudevejretfra

Netatmo, hvormed det kan beregnes, hvorndr ovenlys-

vinduerne skal &bne eller lukke, og/eller rullegardinerne

rulles op eller ned. Figur 7 illustrerer gkosystemet mellem

loT-enhederne fra Netatmo og Velux ovenlysvinduerne.
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loT-veerdiskabelse

Traditionelle produkter

Kundens behov

Produktets livscykel

Veerdiskabelse
over for kunden

Produktudvikling

et kundesegment

Internet of Things

Los et eksisterende problem for

Produktet forceldes

Nye produkter udvikles baseret

pd kundeundersggelse og

salgstal. Virksomhedens egne

ansatte udvikler produktet

Primcer indtoegtskilde

Primcer konkurrenceparameter

indt

Konkurrencemcessige fordel

Virksomhedens
j

De fire udviklingstrin skaber hver iscer et hgjere loT-
niveau, og den samlede transformation er skitseret i
tabellen nedenfor.

| det folgende beskrives den samlede beveegelse fra

en verden uden IoT og til en situation, hvor loT har
transformeret produktet, virksomheden og forretnings-
modellen. Denne udvikling er en del af den fjerde indu-
strielle revolution (Schwab, 2018).

Veerdiskabelse over for kunden

For at kunne scelge et produkt md virksomheden sikre, at
det skaber veerdi hos kunden. | det falgende beskrives,
hvordan kundens behov, produktets livscyklus samt pro-
duktudvikling transformeres gennem anvendelsen af loT.

Scelg det nceste produkt

Omkostningsreduktion eller
produktdifferentiering

Stordriftsfordele i produktion

Scelg hvad produktet kan som tjeneste

Netveoerkseffekter og
skifteomkostninger

@kosystemer og kundedrevet
efterspargsel

Tabel 7:
Virksomhedens vaerdiskabelse og indtjening for
og efter loT (Damsgaard 2017)

Kundens behov

Traditionelt bliver mange produkter udviklet for at lose et
kendtogvedvarendeproblemhosenkunde.EnloT-verden
dbnerimidlertid mulighed for at tilpasse produktets funk-
tionalitet til nye og varierende problemer. Produktet gar
fraatveereldstogfastdefinerettilatveere mere dbentog
til at lase flere forskellige typer af problemer, nér de op-
stér, eller nér omgivelserne cendrer sig.
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Produktets livscyklus

Traditionelt forceldes produkter fra det gjeblik, de er pro-
duceret og solgt, og de bliver mindre veerd, som tiden gérr,
og produktet slides. Nogle gange udskyder en potentiel
kunde at kebe et produkt, fordi det hele tiden forventes, at
der kommer nye, billigere og bedre produkter.

Denne livscyklus skaber en "forbrug og smid veek “-tan-
kegang, hvor produkter kasseres. lkke fordi de er slidt op,
men fordi der kommmer forbedrede udgaver og produkter.
Med IoT kan produktet opdateres med ny og forbedret
funktionalitet via firmware- eller softwareopdateringer.
Herved bevarer produktet sin veerdi, og det er ikke nod-
vendigt at udskifte det. Det er iscer tilfceldet, hvor den
teknologiske udvikling fortrinsvis sker p& det digitale
omrdde. Mobiltelefoner skal ikke udskiftes sé ofte som
tidligere, fordi hardwaren fortsat er tidssvarende, men
software opdateres ncesten hvertkvartalmed nye funk-
tioner. For ikke at tale om de mange, mange apps i det
gkosystem, som telefonen er en del af og omvendt. Det
samme geelder mange varige forbrugsgoder, som lg-
bende skal opdateres med den seneste firmware.

Produktudvikling

Traditionelt er det virksomhedens egne ansatte, der ud-
vikler virksomhedens produkter. | udviklingsprocessen
indgdr kompetencer og viden om den nyeste teknologi
pd omrddet. Derudover fdr forsknings- og udviklingsaf-
delingeninformation fra salgs- og marketingsafdelingen
omsalg, reparationer, reklamationer samtinformationfra
scelgere, kunder, forhandlere og grossister.

lenloT-verden er detikke lcengere udelukkende virksom-
hedens egne ansatte, der udvikler nye produkter og ser-
vices. Det kan i hgj grad veere kunder, der indtoenker virk-
somhedens produkterinyelgsninger. Derudover arbejder
FoU-afdelingen tcet sammen med udviklingsafdelinger
i andre virksomheder for at sikre kompatibilitet mellem
produkter, og nogle gange deltager FoU-afdelinger fra
andre virksomheder i at udvikle kernefunktionalitet. Der
oprettes en operationel teknologi-afdeling eller -funk-
tion (OT), der har til formdl at overvdge, styre og analy-
sere virksomhedens produkter der er i brug hos kunder.

Freelancere med scerlige kompetencer kan tilknyttes ud-
viklingsarbejdet i en periode. Ofte er virksomheden ikke
direkte involveret i, hvordan produktet anvendes inden
for skosystemet. Det dbne API sikrer, at produktet bidra-
ger til innovative lgsninger pd overraskende mdder og i

konstellationer, som ikke var indtcenkt eller forudset i det
oprindelige design.

Virksomhedens indtjening
Virksomhedens indtjening skifter karakter gennem an-
vendelsen af 10T. | det felgende beskrives, hvordan virk-
somhedens primcere indtoegtskilde, primaoere konkurren-
ceparametre og konkurrencemcessige fordele forandres,
ndrloT gennemtroenger virksomheden.

Primcer indtaegtskilde

For 1oT kommer virksomhedens indtoegtskilde primeert
fra salg af produkter. Det er en konstant kamp at scelge
flere produkter ved at udvikle produktet trinvist for at
tilfredsstille de scerligt kroevende, men betalingsvillige
kunder. Traditionelt scelger virksomheden ofte ikke pro-
dukterne direkte til forbrugeren. Produkterne ndr forst for-
brugeren efter en roekke salgsled. Fabrikken scelger ofte
produktet til en importer, der har eneret eller scerlige pri-
vilegier pd et marked, og derfra scelges det videre.

I en loT-verden scelges produktet ofte som en service pd
abonnementsform, og udgiften hos kunden skifter fra at
veere CAPEX til OPEX, altsd fra store betalinger ved nyind-
kab til lsbende og mindre betalinger for services.

Primcer konkurrenceparameter

De primcere konkurrenceparametre kommer klassisk
fra produktdifferentiering og omkostningsreduktion
(Porter 1985). Ved omkostningsreduktion scelges et
produkt billigere end konkurrenternes sammenligne-
lige produkter, hvorved den konkurrencemaessige for-
del opnds. En konkurrencemcessig fordel kan ligeledes
opnds ved at differentiere produktet, s& det opfattes
som unikt i forhold til konkurrenternes produkter.

Dette geelder fortsat i en loT-verden (Porter og Heppel-

mann, 2014). Men i en loT-verden udvides de primcere
konkurrenceparametre med netvecerkseffekter og skifte-
omkostninger. Netvcerkseffekter opstér, nér brugerens
veerdi af at benytte et bestemt produkt stiger, ndr an-
dre ligeledes benytter produktet. Det bedste eksempel
er telefonen. Den farste, der anvender en telefon, har be-
greenset nytte af apparatet, men nér flere anvender te-
lefonen, stiger veerdien. Denne sammenhoeng mellem
veerdien og antallet af brugere er udtrykt i Metcalfs lov.
Her udregnes vcerdien v som det antal relationer, der
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kan skabes indenfor en gruppe af brugere v =nx(n-1)/2.
Metcalf er en fornuftig tommelfingerregel, der ansku-
eligger veerdien af at tilhgre et loT-baseret gkosystem.
For illustrere kan man forestille sig, at man er den eneste
bruger pé Facebook i modscetning til den nuvcerende
situation, hvor flere end to milliarder mennesker benytter
Facebook hver mdned.

Skifteomkostningerne handler om den omkostning,
der forbundet ved at skifte fra et produkt til et andet.
Det gcelder b&de de direkte skonomiske omkostninger
forbundet med at skifte og besveeret med atflytte.lgen
kan Facebook anvendes som en fornuftig illustration.
N&r man ferst har fyldt Facebook med billeder og op-
dateringer, og man mgjsommeligt har opbygget sit
netveerk af venner, bliver det besvcerligt at skifte til et
konkurrerende socialt medie.

P& helt tilsvarende vis kan en loT-transformeret virk-
somhed konkurrere ved at betone netvcerkseffekterne
ved sine produkter, s& de indtcenkes i flere gensidigt
kompatible services i et gkosystem samt gge skiftom-
kostningerne ved konstant at opdatere og tilpasse pro-
duktet, sé det ikke kasseres eller udskiftes. Det er ogsd
muligt at gere et skifte datamoeessigt mindre attraktivt og
mere besvcerligt ved at gge indsatsen for at skabe veoer-
difulde data og analytics.

Konkurrencemaessige fordele

| den industrielle verden opndede virksomheder ofte de-
res konkurrencemcessige fordele gennem deres storrel-
se. Store virksomheder har stordriftsfordele i produktion,
hvor de kan lave store indkeb, effektivisere produktionen
ogoptimere deres logistik og distribution. De kan anscette
de bedste specialister, have de sterste FoU-afdelinger og
finansiere de storste udviklingsprojekter. Den industrielle
tidsalder favoriserede storrelse, og mange industrier blev
domineret af nogle f& store (globale) spillere.

Med loT svinger pendulet i den modsatte retning, og de
fleste af de fordele, som var forbeholdt de store virksom-
heder, bliver opndelige for smd virksomheder. Med et
loT-baseret gkosystem kan flere virksomheder producere
produkter, der kan erobre en plads i loT-gkosystemet. En
temperaturmdler fra en (lille) producent kan sammen
med et halsb&nd fra en anden (lille) producent sammen
med en teleoperater skabe en service, der overvdger
sundhedstilstanden af keer i losdrift hos en moelkeprodu-
cent. S&dan en loT-service ville tidligere veere forbeholdt

en enkelt stor virksomhed, der ville producere og have
kontrol over alle komponenterne.

Ofte vil servicen ikke blive udtoenkt blandt producen-
terne, men af kunderne eller servicevirksomheder toet
pd& kunderne. Udfordringen for den lille producent bli-
ver at identificere netop den niche, hvor virksomhedens
produkter kan finde en attraktiv plads i skosystemet. De
store virksomheder vil ogsd eksistere i gkosystemet, men
de bliver ikke nedvendigvis s& dominerende, som de har
veeret hidtil.

Der er ofte flere dbne loT-gkosystemer, der konkurrerer
med hinanden om markeder. Der dbnes og lukkes for
kompatibilitet med produkter fra konkurrerende gkosy-
stemer. Producenterne mad forsgge at balancere mel-
lem at have en profitabel forretningsmodel og @ge
deres marked gennem kompatibilitet, fx samarbejdet
omkring loT-standarden Matters, der skal sikre kompa-
tibilitet og interoperabilitet mellem standardprodukter
pé tveers af gkosystemer.

Herefter kan standardkompatibilitet ikke loengere an-
vendes som differentiering, men produkter, der ikke er
kompatible eller slet ikke har loT installeret, har en klar
konkurrencemaessig ulempe. Det er for tidligt at forud-
sige, om Matters bliver en succes, eller om den vil blive
fiasko som fx det feelles operativsystem OS/2 eller
branchelgsningen for mobilbetalinger, Swipp.

loT og blockchain

Der er en roekke fordele ved IoT, der farst kan realiseres
i kombination med andre teknologier, herunder block-
chain.KombinationenafloT ogblockchain giver mulighed
for at sikre sig cegthed, sporbarhed samt herkomst.

Kombinationen er ligeledes grundlaget for en troveerdig
klimakonto og ESG-nggletal, hvor et produkts klimaaftryk
fra révare til feerdigt produkt kan registreres. Det samme
kan klimaaftrykket fra b&de underleveranderer og kun-
dernes brug af produktet.

Ide ovenstdende eksempler fra hvertudviklingstrin forud-
scettes det, at data er sandfeerdig og kommer fra troveer-
dige kilder. | praksis er det langt fra altid tilfceldet.

En blockchain er et feelles bogholderi, der revideres af

enroekke uafhcengige revisorer, som garanterer block-
chainens integritet (Damsgaard 2021). Er loT data fra
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et produkt ferst fort til protokols pd en blockchain, kan
det ikke cendres eller slettes eller afvises. Kryptering af
data sikrer, at det udelukkende er de enheder med de
rette befejelser, derkantilfgje og aflcese data pd block-
chainen. 0Og sammenkoedningen af blokke i en ubrudt
koede betyder, at et produkts herkomst er tilgoenge-
lig. Det er altsé sikkert, at en underleverander ikke har
fusket med sin underleveranders data. Ideelt set helt
tilbage til rdmaterialerne. Det roekker ud over intentio-
nen med denne artikel at beskrive blockchain og dens
mange anvendelsesmuligheder ncermere. Den inte-
resserede lceser henvises til (Damsgaard 2021).

Konklusioner

Produkter har hidtil voeret som isolerede ger uden nogen
forbindelse til den omkringliggende verden. Det gcelder
bdde helt almindelige fysiske produkter og for elektriske
produkter. P& de elektriske produkter har man kunnet af-
lcese produktets tilstand — temperatur eller tilstand — lo-
kalt, nendenne aflaesning er afskéret fra andre produkter
og systemer.loT markerer et paradigmeskifte for produk-
tionsvirksomheder, hvis de vil udvikle og udnytte de mu-
ligheder og udfordringer, som Tingenes Internet giver.
Deterimidlertid sveertatforestillesig,aten produktions-
virksomhed pd en gang kan gd fra ikke at have nogen
form for loT til at have fuldt integreret oT. Denne artikel
opdeler loT-transformationen i fire mindre udviklingstrin,
som kan guide virksomheden i denne transformation. De
muligheder, som transformationen giver virksomheden
bdadeiforholdtil veerdiskabelse og indtjening er beskrevet
for hvert at de fire trin.

P& hvert udviklingstrin giver IoT virksomhederne mu-
lighed for at eksperimentere med data, der bliver til-
gceengelig via loT, og til at analysere dem for at opnd ny
indsigtogeventuelttiloydenyeforbedredeservices.Det
ger det muligt at treeffe flere beslutninger pd et data-
grundlag snarere end pd en forestilling om, hvordan
producenten tror, at produktet anvendes og af hvem.
Digitale forretningsmodeller understottet af loT giver
virksomhederne adgang til at beslutte pd et velfunde-
ret datagrundlag i langt hgjere grad, end hvis de ikke
arbejder med loT.

Der er en roekke praktiske overvejelser, som enhver
virksomhed, der gnsker at udforske fremtidens loT i
forhold til deres virksomhed, deres kunder og deres
produkter kan indlede med at finde svar pd, inden de
pdbegynder arbejdet med loT (Damsgaard 2017)

Gentoenk virksomhedens produkt som en
service.

Hvilke kormmunikationskanaler skal
indbygges i produktet? (API, sensorer,
tr&dlgs teknologi og stremkilde).

Hvordan ser virksomhedens [oT-
forretningsmodel ud? Abonnement,
betal efter forbrug, delvis ejerskab
eller partnerskab?

Hvordan hdndterer virksomheden

eksisterende kunder (grossister,

importerer og forhandlere), nér
den skifter forretningsmodel og
springer de scedvanlige
salgsled over?

Hvilke gkosystemer skal virksomheden
soge at blive en del af?

Hvordan kan virksomhedens produkter
skabe veerdi sammen med andre
produkter?

Denne artikel beskceftiger sig udelukkende med pro-
duktionsvirksomheder og deres loT-udvikling. Bredere
spergsmal omkring loT-standarder og branchelgsnin-
ger er ogsd relevante emner, som kunne vcere taget i
betragtning, ligesom hvordan professionelle og private
forbrugere ber navigere i loT-udviklingen.
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Efterskrift

Denne artikel er skrevet som en del af projektet "Datadreven kundeindsigt”, som er stattet af
Industriens Fond. Projektdeltagerne kommer fortrinsvis fra CBS og bestdr desuden af DIHandel
og Erhvervshusene Hovedstaden og Midtjylland.

Projektets formdl er bl.a. at give danske SMV'er, der afscetter fysiske produkter, indsigt og
kompetencer til at skabe voekst gennem en datadreven kundeforstdelse og deraf dannelse
af datadrevne kundesegmenter med hensigt pd salg.

Se mere pd www.brugkundedata.dk

Tak til min kollegaer Thomas Ritter og Thomas Jensen for kommmentarer til artiklen og
Susanne Sayers for redaktionel hjcelp.
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Om projektet

Pr. Ol. januar 2021 opstartede CBS, DI Handel og Erhvervshusene et 3-arigt projekt:
"Datadreven kundeindsigt”, som er fondet af Industriens Fond.

Projektets formdl er bl.a. at give danske SMV'er, der afscetter fysiske produkter, indsigt og
kompetencer til at skabe veekst gennem en datadreven kundeforstéelse og deraf dannelse
af datadrevne kundesegmenter med sigt pd salg.

Helt konkret vil projektet give danske SMV’er forudscetninger for at kunne gé fra en

overordnet forstéelse af datadrevne vaekstmuligheder til operationelle tiltag i den enkelte
virksomheder via bl.a. veerktajer, events og virksomhedsforlgb.

Loes mere p& www.brugkundedata.dk
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